
N’utilisez pas vos adresses mail ou outils
personnels pour des activités
professionnelles (et inversement).
Ne connectez pas de périphériques
personnels (USB, compte cloud) aux
équipements de votre organisation.

Évitez les informations personnelles et
changez vos mots de passe
régulièrement, ou utilisez un
gestionnaire demots de passe sécurisé.

USAGES SÉPARÉS

MOT DE PASSE SOLIDE ET 
DIFFÉRENT POUR CHAQUE 
COMPTE1

4

Ne cliquez jamais sur un lien sans

vérification préalable.

Ne transmettez jamais vos identifiants
par email.
En cas de doute, passez par le site officiel
de l’expéditeur en écrivant l’adresse
manuellement dans votre barre de
recherche.

PRUDENCE AVEC
LES EMAILS ET

LES LIENS
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Activez le verrouillage automatique de
votre session de travail après inactivité
(paramètres de sécurité).

FOIS RIEN !
VERROUILLER SA 
SESSION3

CYBER RÉFLEXES 
De bons gestes à adopter

TASTROPHE ! 

Au moins 12 caractères incluant

majuscules, chiffres, caractères

spéciaux.
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